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1. PRESCRIPCIONS TECNIQUES PARTICULARS
1.1. Antecedents

El Centre de Seguretat de la Informacié de Catalunya (CESICAT), constituit el 2 de Febrer del 2010,
és l'organisme executor del pla nacional d'impuls de la seguretat TIC aprovat pel govern de la
Generalitat de Catalunya el 17 de Mar¢ del 2009.

La missié del CESICAT es garantir una societat de |  a informacié catalana segura per a tots, a
com a eina per a la generacio d'un teixit empresarial catala d'aplicacions i serveis de seguretat TIC
que sigui referent nacional i internacional.

Els objectius estratégics del CESICAT son:

» Establiment d'una estratégia nacional de seguretat TIC.

» Suport a la proteccio de les infraestructures critiques TIC del pais.

e Promoci6 d'un teixit empresarial catala solid en seguretat TIC.

» Increment de la confianga i proteccié dels ciutadans catalans en la societat de la informacio.
Els serveis del CESICAT s’adrecen al segiient public objectiu:

e Els ciutadans/es de Catalunya, amb una atenci6é especial als colelectius amb més riscos de

seguretat de la informacid, com so6n els infants, joves, gent gran i altres colslectius de recent
incorporacio a la xarxa.

e Els professionals i les entitats privades, amb una atencié especial a les PIME i altres
organitzacions de reduida dimensio.

* Les administracions publigues, amb una atenci6 especial als governs locals de Catalunya de
petita i mitjana poblacio.

» Les universitats i els centres de recerca, amb independéncia de la seva naturalesa publica o
privada.

Les seves principals arees d’actuacio son la reactiva, preventiva, promocio i dinamitzacié.

Per tal de cobrir les necessitats reactives, la Fundaci6 compta amb un Equip de Resposta a
Incidents (ERI) anomenat CESICAT-CERT que és I'encarregat de donar resposta als incidents de
seguretat de les seves comunitats usuaries.

1.2. Objecte del concurs

L'objecte d’aquesta procediment és la contractacié de serveis de suport a 'Equip de Resposta a
Incidents del CESICAT, en materia de formacid, analisi de laboratori i suport en la gestié d’'incidents
de seguretat.

Actualment, 'ERI del CESICAT esta duent a terme aquesta tasca dirigida als diferent col.lectius a
qui s’adreca, i donat el gran volum de peticions rebudes, és vol contractar un suport addicional per
reforcar el servei per tal que no disminueixi la qualitat i I'eficiencia.

1.3. Objectius del projecte/servei

L'objectiu principal d’'un equip de gestié d'incidents és minimitzar i controlar els danys que es
produeixin en cas d'incident, proporcionar o assistir amb capacitats de resposta i recuperacié a la
seva comunitat donant una resposta eficac i treballar per prevenir futurs esdeveniments semblants.
Sovint, aquests equips son els grups que coordinen l'analisi de la resposta i la seva aplicacio, fet
que implica analitzar i resoldre els esdeveniments i els incidents que son reportats pels usuaris finals
0 que s'observen a través de la vigilancia preventiva.
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L’objectiu del servei es reforcar I'equip actual de 'ERI en els segiients ambits:
« Ampliacié de la formacio : Imparticid dels segiients cursos als membres de I'ERI:

Investigacio d’informacié basica.

Investigacié d'informacio avancada.

Analisi dinamic de codi maliciés amb programari i fonts publiques
Analisi forense avancat

Utilitzacié avancada d'eines forense

O O O0OO0Oo

e Laboratori d’analisi d’incidents. Servei que consisteix en l'analisi de tota la informacio
disponible i de les evidéncies electroniques i artefactes relatius a un incident de seguretat,
amb I'objectiu d’identificar I'ambit de l'incident, I'extensié del dany causat per l'incident, la
seva naturalesa i les estratégies de resposta i recuperacio.

e Suport en la gestié d’incidents de seguretat : La sol-licitud de recursos s’emmarca dintre
de la prestaci6é de serveis de suport a la produccié de I'ERI del Cesicat i en particular, dins
del subministrament de recursos teécnics especialitzats en intel-ligéncia operativa en la
gestié i resolucié d’incidents de seguretat. La capacitat dels recursos sol-licitats ha de
garantir la qualitat del servei i la correcta gestié del risc associat a la propia activitat de I'ERI
del CESICAT. Per aquest motiu els recursos hauran d'ajustar-se als parametres de
funcionament intern de I'ERI definits pels seus responsables en els darrers mesos.

0 Suport de ler nivell en la gestio d'incidents en moments d’excés de demanda.

0 Suport de 2n nivell en la gestid i resolucié d'incidents de seguretat durant I'operativa
normal de I'ERI.

0 Suport de 3r nivell (serveis de laboratori) en la gestié i resolucid d'incidents de
seguretat.

0 Gestid dincidents greus (troians, botnets... relacionats amb programari maliciés
avancat)

0 Suport en la gestio d’incidents per a destinataris principals del CESICAT.

0 Suport a I'equip del CESICAT en aspectes técnics i de gestié relacionats amb
resolucié d’'incidents, intel-ligéncia operativa i estratégies de resposta.

1.4. Descripci6 de la situacié actual

Actualment I'estructura organitzativa de I'ERI és la segiient:

CESICAT

Direccio de

(CESICAT)

A

Suport de 3r Nivell

Suport de Zon Nivell

Suport de Ter Mivell
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L’ERI disposa d’'una persona que exerceix les tasques de responsable, 3 consultors seniors que
realitzen les tasques de 3er i 2on nivell, i un conjunt d’operadors que realitzen les tasques de ler
nivell. A continuacio es descriuen les tasques de cadascun d’aquests nivells:

Tasques de ler nivell:

Atendre les notificacions realitzades per membres de la Comunitat pels canals de
comunicacié que s’han establert (via correu electronic, notificacions a traves d'un portal
web, telefonicament, via fax, etc.), en la modalitat de 24 hores els 7 dies de la setmana.
Realitzar un primer filtrat destinat a:

o Determinar si la notificacié és efectivament d’un incident en que estigui involucrat un

membre de la Comunitat o no.

o Discriminar entre incidents i consultes o situacions que clarament no son incidents

de seguretat.

0 Registrar els incidents en la BBDD d’Incidents i documentar les informacions inicials.
Monitoratge de alertes i esdeveniments de seguretat de manera preventiva (SOC)
per comunicar-ne els més rellevants que puguin esdevenir un cas d'analisi per part
de I'ERI tals com incidents o vulnerabilitats altes o greus.

Tasques de 2on nivell:

Analisi técnic de la informacio dels incidents registrats pel grup de Suport de 1° nivell.
Encarregats de realitzar investigacio dels incidents.

Assessorament i resolucio in-situ, en el lloc d’ocurréncia de I'incident, en la mesura que sigui
determinada pel Responsable de I'ERI.

Funcionament de les eines de laboratori.

Comunicaci6 en diversos idiomes.

Gestid de sistemes d’'informacio

Donar suport al 3er nivell en la informacié técnica rellevant per a realitzar el triatge
de l'incident.

Analisi de vulnerabilitats.

Tasques de 3er nivell:

1.4.1.

Gestid d'incidents complexos, que poden involucrar diversos clients, comunitats o equips de
resposta.
Coordinacié amb terceres parts.
Actuar com a responsable en funcions de I'ERI si fos necessari. Realitzar el triatge
estrategic i tactic dels incidents.
Analisi tecnic d’incidents, que pot incloure:
o0 Analisi forense.
0 Analisi de codi maliciés.
0 Analisi de vulnerabilitats i tecnologies d’'atac.
Gestid de sistemes d’'informacio.

Infraestructura tecnologica utilitzada

Totes les tasques realitzades pels diferents membres de 'ERI utilitzen infraestructura técnologica
propia del CESICAT. Aquesta infraestrucutra esta formada per I'equipament basic de cadascun del
membres (portatil, mobil, etc.) més I'equipament del laboratori. També és disposa d’'una eina de
ticketing per fer la gestié dels incidents i d'una BB.DD d’estratégies de resposta i coneixement.

El laboratori compta amb una infraestructura que permet l'accés, tractament, emmagatzematge,
preservacio i transmissié de la informacié tractada en les activitats d’investigacio digital i analisi
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forense realitzades. Aquests recursos es troben ubicats en una area d’'acces restringit al personal
autoritzat de CESICAT-CERT.

La infraestructura de laboratori esta conformada a nivell logic per les segiients arees funcionals:

1.5.

Entorn d'investigacié  per a I'analisi d'informaci6 i evidéncies digitals
Entorn de proves per a la simulacié d’entorns amb requeriments fisics dedicats

Entorn de virtualitzaci6 amb flexibilitat per a la realitzacié de proves de concepte, creacio
d’entorns d’incidents, centralitzacié d’eines d’analisi i tractament d’'informacio, entre d’altres.

!ﬂternet

®
S

e

Entorn d'investigacid

£

=

Tallafoes

H
-

‘%“5_ Encaminadors
virtuals

b

i

Entorn Entorn de
de proves virtualitzacié

g J Gy

Esfor¢ sol-licitat

L'empresa adjudicataria haura d’aportar els seguient recursos:

- 1 Cap de projecte a temps parcial
- 1 Consultor senior a temps complert (jornada laboral de 8x5).

Els perfils requerits per I'execucié de les tasques descrites en l'apartat 1.3 han de complir les
seglents habilitats en I'ambit de la gestié d'incidents:

0 Coneixement i identificaci6 de técniques d'intrusio, a partir de I'analisi dels
informes de notificacié6 de possibles incidents i altres dades. En particular, el
personal ha d'estar preparat per identificar nous tipus de técniques d’atac,
indicis d'intrusié, eines d'intrusi6 o vectors d’atac), obtenir evidéncies i
col-laborar amb el laboratori del gestor del Pla nacional de seguretat TIC de
Catalunya en I'analisi dels mateixos.

0 Tecniques de comunicacié segura amb tercers, incloent-hi coneixement detallat
de les eines emprades per a la comunicacid (correu electronic, per exemple),
per identificar punts de contacte amb els tercers que resultin efectius, protegir
(xifrar) les comunicacions de forma apropiada, i coordinar-se amb altres equips
de resposta a incidents de seguretat, emprant les eines habitualment emprades
pels mateixos (per intercanviar de forma segura informacions o evidéncies, per
exemple).

o Entrenament en els procediments d'analisi d'incidents desenvolupats en
compliment d'aquest contracte, incloent-hi la determinacid6 de les parts
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involucrades, I'incident, I'origen de I'atac, la finestra de temps de I'incident i de la
seva resolucid, els motius pels quals s’ha produit l'incident, quina era la
vulnerabilitat o la debilitat que ha permeés la produccié de I'incident, quin era el
motiu de Il'atac, quina informacié ha estat perduda o danyada, les eines
emprades per a I'atac, el nivell d’accés no autoritzat aconseguit, els llocs tercers
involucrats, etc.

En especial, cal considerar la formacié de I'equip en les seves responsabilitats
en relaci6 amb el nivell i la profunditat de les analisis, guies de recol-leccié
d’'evidéncies electroniques, prioritats d’'actuacio i selecci6 de la resposta
adequada.

o Formacié en generacio i gestid posterior de registres d'incidents, incloent-hi la
creacio de la documentacié suficient i el seu manteniment amb les eines
escollides, per facilitar la transmissio del coneixement de les activitats entre els
membres del equip, amb el gestor del Pla nacional de seguretat TIC de
Catalunya i amb tercers, segons es requereixi.

0 Coneixement en les segilents eines: eFense Helix, AccesData FTK,
DeppFreeze, VMWARE, LiveView, Encase i Norma Analyzer.

o Comunicacié en diversos idiomes

1.6. Condicions d’execuci6

Els recursos aportats pel licitador hauran d’estar ubicats en les instal.lacions del CESICAT i les seves
tasques estaran coordinades pel responsable de 'ERI. Tanmateix, I'equipament necessari per dur a
terme les seves tasques sera proporcionat pel CESICAT, tot i aixi, és valorara I'aportacié per part del
licitador d’equipament addicional especialitzat que no disposi I'ERI.

1.6.1. Mesures de qualitat en I'execucié dels contr  actes

Durant el desenvolupament dels serveis requerit, CESICAT realitzara el seguiment dels nivells de
gualitat establerts internament i aplicara un sistema de mesura continua de la qualitat, segons els
estandards vigents en cada moment. CESICAT fara un seguiment de la qualitat dels treballs
realitzats.

1.7. Contingut i estructura de la presentacié de I’  oferta

El licitador pot adjuntar a la seva oferta tota la informacié complementaria que consideri d'interes, tot i
aix0, haura de presentar uns continguts minims i estar obligatoriament estructurada de la forma
seguent:

1. Resum executiu.
Resum per a la direcci6 dels continguts més significatius de la proposta del projecte,
destacant-ne la planificacio, els recursos i les propostes de valor afegit.

2. Oferta econdomica
L’oferta econdmica haura de constar de:
o Numero de jornades del cap de projecte i el seu cost.
o Numero de jornades del consultor senior i el seu cost.
0 Cost total de I'oferta

En totes les valoracions economiques, I'IVA ha d’estar inclos en el preu.

3. Plantejament general del projecte.
Breu resum de la solucié proposada als requeriments especificats en aquest plec
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Solucié proposada.

Descripcié detallada de la solucié proposada. Ha d'incloure una proposta técnica per a la
solucié, aixi com una descripcié de les eines que s'utilitzaran per dur-la a terme i una
planificacié en el temps.

Model de relaci6 i de gestio del projecte
Descripcié detallada de l'estructura organitzativa i dels procediments de relacié (vies de
comunicacio)
5.1. Model de relacid.
5.2. Gestio i sequiment del projecte.
Descripcié de les mesures proposades per controlar i assegurar el compliment del
projecte realitzat. Cal descriure les eines que donaran suport a la realitzacio del projecte
i com seran utilitzades.
5.3. Gestio i control de la gualitat

Recursos.
6.1. Descripcio de 'equip técnic.
Descripcié detallada de I'equip proposat per al projecte, amb el detall de la seva
dedicaci6 total per fases/activitats. També s'incloura una descripcié dels rols assignats.
6.2. Qualificacions(certificacions) del personal técnic i de gestid assignat.
Detall dels perfils i recursos humans que participaran en el projecte, aixi com el CV.

Oferta de valor afegit.

Descripcié de les millores aportades pel licitador. El licitador indicara les prestacions que
ofereix que no estiguin especificades o demanades en el plec i que consideri rellevants per a
un millor desenvolupament del servei.

Referéncies en treballs similars.

En aquesta seccié el licitador proporcionara informacions sobre els seus coneixements i les
seves referéncies en projectes similars

Annexos.

Adjuntar els annexos sol-licitats o informacié addicional que el licitador consideri rellevant.
Criteris de valoracio (en ordre de major a men  or puntuacio)

Oferta economica (de 0 a 50 punts)

Per valorar I'oferta economica s’aplicara la formula segient:

Pof — Pb
Pb

Puntsoferta = Max.pE x| 1— X2

Puntsoferta: és la puntuacié assignada a I'oferta.

Max.pE: Maxima puntuacio oferta economica

Pof: Preu de I'oferta a valorar.

Pb: Preu més baix de les ofertes presentades que no hagin estat desestimades per baixa temeraria
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1.8.2. Oferta de nimero de jornades (de 0 a 20 punt s)

Per valorar el nimero de jornades aportades en l'oferta s'aplicara la formula segient:

Puntsjornades = | Max. pJ x| 1-| 22L=OIP Vo 11015 +| Max.ps x| 1~ M =0Tes ) 10,85
MJcp Mcs

On:

Puntsjornades: és la puntuacié assignada a I'oferta.

Max.pJ: Maxima puntuacio per el nimero de jornades (20 punts).
MJcp: Nombre més alt de jornades oferides per el cap de projecte.
OJcp: Nombre de jornals del cap de projecte de I'oferta a valorar.
MJcs: Nombre més alt de jornades oferides per el consultor sénior.

OJcp: Nombre de jornals del consultor sénior de I'oferta a valorar

Les jornades oferides del cap de projecte tindran un pes del 15% de la puntuacié i les jornades
oferides del consultor senior tindran un pes del 85% en la puntuacio d’aquest apartat.

1.8.3. Valoracio de la qualitat dels recursos aport  ats (de 0 a 25 punts).

Per valorar la qualitat dels recursos aportats en l'oferta del licitador, s'utilitzaran criteris subjectius
tenint en compte el coneixement dels recursos, les certificacions obtingudes i I'experiéncia en
projectes similars dins de I'ambit dels CERTSs.

1.8.4. Valoracié de qualitat técnica de I'oferta (d e 0 a 5 punts).

Es valorara la claredat i qualitat de les ofertes presentades.
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