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Qui fem aquesta guia

El Centre de Seguretat de la Informacié de Catalunya,
CESICAT, és l'organisme executor del Pla nacional
d’impuls de la seguretat TIC aprovat pel govern de la
Generalitat de Catalunya el 17 de mar¢ de 2009. La
missié d’aquest pla és la de garantir una Societat de
la Informacié Segura Catalana per a tots. Amb aques-
ta finalitat, es crea el CESICAT com a eina per a la
generacio d’un teixit empresarial catala d’aplicacions i
serveis de seguretat TIC que sigui referent nacional i

internacional.

El Pla nacional d'impuls de la seguretat TIC a Catalu-
nya s’estructura al voltant de quatre objectius estraté-

gics principals que seran desenvolupats pel CESICAT:

m Executar I'estrategia nacional de seguretat TIC es-
tablerta pel Govern de la Generalitat de Catalunya
m Donar suport a la proteccio de les infraestructures
critiques TIC nacionals

B Promocionar un teixit empresarial catala solid en
seguretat TIC

m Incrementar la confianga i proteccié de la ciutada-

nia catalana en la societat de la informacio.

La forma juridica del CESICAT és la de “fundacié del

sector public de 'administracié de la Generalitat”.

Amb I'objectiu de proporcionar unes bones practiques
i uns coneixements minims en seguretat de la infor-
macid, el CESICAT ofereix com a servei preventiu un
conjunt de guies de seguretat adregades a ciutadans,

empreses, administracions publiques i universitats.

www.cesicat.cat



El contingut de la present guia és titularitat de la Funda-
ci6 Centre de Seguretat de la Informacié de Catalunya
i resta subjecta a la llicencia de Creative Commons BY-
NC-ND. L'autoria de I'obra es reconeixera mitjangant la

inclusio de la seguent mencio:
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Informacié de Catalunya.
Llicenciada sota la llicencia CC BY-NC-ND.
La present guia es publica sense cap garantia especifi-

ca sobre el contingut.

Soce

L’esmentada llicencia té les seguents particularitats:

Voste és lliure de:

Copiar, distribuir i comunicar publicament la obra.
Sota les condicions seguents:

@ Reconeixement: S’ha de reconeixer I'autoria de la
obra de la manera especificada per I'autor o el llicencia-
dor (en tot cas no de manera que suggereixi que gaudeix

del seu suport o que dona suport a la seva obra).

@ No comercial: No es pot emprar aquesta obra per a

finalitats comercials o promocionals.

@Sense obres derivades: No es pot alterar, transformar

0 generar una obra derivada a partir d’aquesta obra.

Respecte d’aquesta llicéncia caldra tenir en comp-

te el segiient:

Modificacio: Qualsevol de les condicions de la present
lliceéncia podra ser modificada si vosté disposa de per-

misos del titular dels drets.

Altres drets: En cap cas els seglents drets restaran

afectats per la present llicencia:.

m Els drets del titular sobre els logos, marques o qual-
sevol altre element de propietat intel-lectual o in-
dustrial inclds a les guies. Es permet tan sols I'is
d’aquests elements per a exercir els drets recone-
guts a la llicencia.

m Els drets morals de 'autor.

m Els drets que altres persones poden tenir sobre el
contingut o respecte de com s’empra la obra, tals

com drets de publicitat o de privacitat.

Avis: En reutilitzar o distribuir la obra, cal que s’esmen-

tin clarament els termes de la llicéncia d’aquesta obra.

El text complert de la llicencia pot ser consultat a
http://creativecommons.org/licenses/by-nc-

nd/3.0/es/legalcode.ca.
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Introduccio | aquesta guia, per a qui és?

Aquesta guia esta dirigida a usuaris d’universitats i centres de re-
cerca, administracions publiques catalanes i pimes que utilitzen
uns serveis telematics dins I'entorn professional que requereixen

I'is de contrasenyes d’acceés.

Aquesta guia també esta pensada per als administradors de sis-
temes, ja que ells sén els encarregats de configurar els perfils

d’accés i les politiques de seguretat en els sistemes d’informacio.

Els responsables de seguretat d’empreses i organitzacions la po-
den fer servir per conscienciar els treballadors i les persones de
I'entitat en general sobre la importancia de gestionar les contrase-

nyes de manera correcta.

Les organitzacions que en un futur proxim vulguin implantar un
Sistema de Gestio per a la Seguretat de la Informacié (SGSI), po-
den tenir en compte les recomanacions d’aquesta guia durant la

implantacio previa a la superacio del procés de certificacio.

| aquesta guia, qué busca?

Aquest document pretén proporcionar recomanacions genériques
a'hora de crear i gestionar les paraules de pas per tal que aques-
tes impedeixin, en cas necessari, que una persona no autoritzada

faci un Us il-legitim dels serveis d’un altre usuari.



Aspectes legals i normatius

La guia s’ha elaborat tenint en compte les recomanaci-
ons provinents de I'estandard internacional ISO 27002,
que queden recollides en els seglents controls:

[ 11.2.3 Gestio de les contrasenyes d’usuari

I 11.3.1 Us de les contrasenyes

¥ 11.5.3 Sistema de gestid de les contrasenyes

El seguiment d’aquesta guia també afavoreix el com-
pliment d’alguns aspectes del Reial Decret 1720/2007,
associat a la Llei Organica de Proteccié de Dades de

Caracter Personal.

Guia de gestio de contrasenyes
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T T A ) Quino ha fet servir mai

idees basiques una contrasenya?

Avui dia necessitem contrasenyes per a moltes accions
gairebé diaries. Tots sabem que les paraules de pas o
contrasenyes sén un mecanisme de control destinat a
evitar que una persona accedeixi de manera il-legitima

a uns recursos 0 a una area als quals no té accés ni

Normalment, quan volem accedir a un-servei d
hem d’omplir dos camps d’informacié (traduint.en llen-

guatge visual, dues caselles en blanc):

[ Lidentificador d’'usuari, que permet saber qui esta
intentant accedir al recurs privat

[ La contrasenya

Si la combinacio identificador d’'usuari — contrasenya

introduida coincideix amb I'existent als sistemes d’infor-

macio, es considera que l'usuari és legitim i se li conce-

deix accés al recurs o area.

Si volem assegurar-nos que la nostra contrasenya és
segura, és important que aquesta compleixi amb un
conjunt de recomanacions que evitin que pugui ser facil-
ment endevinada i, per tant, comprometre els recursos

als quals déna accés.




Perills que podem cérrer amb
contrasenyes deébils

Per qué les contrasenyes ja existents
en equips que provenen de fabrica
sén vulnerables?

Estrenant ordinador

Quan comprem un ordinador, el programari que ja hi ha
instal-lat inclou identificadors d’usuari i contrasenyes fa-
cils d’'endevinar que ha introduit el mateix fabricant. Com
que el fabricant necessita crear aquesta informacié per
instal-lar cadascun dels programes que hi haura a l'or-
dinador, acostuma a fer servir paraules que no costin
d’'imaginar. De fet, moltes d’aquestes contrasenyes es
poden trobar sense gaire esfor¢ a través de la xarxa.
Aixi, per exemple, se sap que les bases de dades SQL
Server inclouen de fabrica I'identificador d’'usuari sa i la

contrasenya en blanc.

Si I'administrador de sistemes d'una organitzacié no
modifica, com a minim, la contrasenya per accedir amb
I'identificador d’'usuari vigent, correm el risc que qualse-
vol persona connectada a Internet pugui accedir sense
cap tipus d’autoritzacié prévia al recurs informatic en

questio i que I'exploti o l'alteri en benefici propi.

El mateix passa amb els equips configurats in situ pels
proveidors. Posem un exemple: la instal-lacié d’'un en-
caminador (en anglés, router) sense fils. Aquests dispo-
sitius utilitzen una configuracié basica, un identificador
d’usuari i una contrasenya comuns associats al model

del dispositiu. Aquestes dades soén de lliure distribucié a
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Internet i permeten al propietari de 'encaminador dispo-
sar de la informacio pertinent per accedir i modificar els
parametres de configuracié del dispositiu. Si no modifi-
quem aquesta informacio, correm el risc que qualsevol
persona pugui utilitzar lliurement el dispositiu per nave-
gar a Internet o per accedir a la xarxa privada on es trobi

el dispositiu.

Si voleu un exemple real, us podem parlar dels encami-
nadors sense fils de la marca Zyxel. Aquests aparells
son instal-lats pels técnics de les operadores amb iden-

tificador d'usuari 1234 o adminll i la contrasenya 71234.

Que pot passar si ho canviem les
contrasenyes que provenen
de fabrica?

Accés no autoritzat

Si un equip s'instal-la en un entorn de produccié corpo-
ratiu sense que se n’hagin modificat les contrasenyes
que provenen de fabrica o sense haver inhabilitat els
comptes d’accés associats a aquestes contrasenyes,
qualsevol internauta o treballador de I'organitzacié que
aconsegueixi contactar amb aquest dispositiu hi podra
accedir sense dificultat i explotar aquesta circumstancia

en benefici propi.

Denegacioé de servei

Si un equip ha resultat compromeés perqué una persona
no autoritzada hi ha pogut accedir, I'intrus podria apagar
el dispositiu remotament o desconfigurar-lo i, en conse-

gliéncia, deixar-lo fora de servei.



Reencaminament de les comunicacions

Si l'equip que ha resultat compromés és un dispositiu
de xarxa (encaminadors sense fils, encaminadors Ether-
net...), l'intrds pot configurar el dispositiu per tal que les
comunicacions que traspassin aquest dispositiu siguin re-
dirigides o duplicades cap una maquina controlada per I'in-

tras, amb la conseguent pérdua d’informacioé corporativa.

Pérdua d’informacié confidencial

Quan un dispositiu s’ha vist compromés per un atacant,
aquest pot aconseguir accés a la informacié emmagat-
zemada en el dispositiu afectat, o bé pot interceptar les

comunicacions que traspassen aquest dispositiu.

Ja fa molt de temps que sentim a dir que no hauriemde
fer servir mai la data del nostre naixement o algun altre
tipus d’'informaci6 del nostre entorn com a contrasenya.

Pero, qui de nosaltres no ho ha fet mai?

Es important saber que, amb les eines actuals, resulta
relativament facil descobrir contrasenyes formades per
paraules que apareixen en diccionaris linguistics o mots
col-loquials. Ni tan sols serveix canviar la llengua del

nostre voltant per una d’estrangera.

En quins escenaris desagradables
ens podem trobar?

Quan un dispositiu s’ha vist compromeés per un atacant,

aquest pot:

Aconseguir accés a la informacié emmagatzemada
en el dispositiu afectat
Interceptar les comunicacions que traspassen

aquest dispositiu

Si una tercera persona no autoritzada és capag d’acce-
dir a un servei corporatiu fent servir el nostre compte
d’accés, podra utilitzar el servei en el nostre nom, és a

dir, fent-se passar per nosaltres.

Com es diu la teva avia?

Una gran quantitat de sistemes d’informacié fan servir
un-metode de recuperacié de contrasenya basat en un
desafiament de pregunta/resposta. Aquest mecanisme
ens permet modificar la nostra contrasenya de manera

autdbnoma en cas que I'haguem oblidada.

A vegades, aquests tipus de mecanismes utilitzen pre-
guntes ja definides i nosaltres només n’hem d’escollir
una. Aquestes questions poden demanar-nos des del
nom de la nostra avia fins el color que preferim passant

per la ciutat on vam passar les millors vacances.

Aixi doncs, si oblidem la contrasenya podem arribar a
canviar-la si contestem de manera correcta la pregunta

que vam ftriar el dia que ens vam donar d’alta del servei.



En quins escenaris desagradables
ens podem trobar?

Accés no autoritzat

Si la nostra resposta a la pregunta escollida resulta evi-
dent (perqué té a veure amb la nostra realitat més proxi-
ma i coneguda), correm el risc que algu proper a nosal-
tres pugui aconseguir accedir al servei i, un cop a dins,
modifiqui la contrasenya per una que no coneixem. Fent
aixd, aconseguira que no puguem accedir al servei en
un futur. Per evitar mals de cap, doncs, és recomanable
que les respostes siguin complexes i no tinguin relacio

amb la nostra vida més publica.

Suplantacié d’identitat

Es produeix quan una tercera persona no autoritzada
és capacg d’accedir a un servei corporatiu en el nostre
nom. A través de la suplantacioé d’identitat poden dir o fer

coses contraries a la nostra voluntat.

Utilitzacié de comptes d’accés
generics corporatius

Contrasenyes sabudes per uns quants

Moltes vegades, en entorns de treball, cal configurar un
compte d’accés per a un grup de persones enlloc d'un ac-
cés personalitzat per a cada usuari. En aquesta casos ens
trobem davant d’'una situacié on més d'una persona utilitza
un mateix identificador d’'usuari i contrasenya per a un sol
servei. Si bé no es pot tenir la certesa de qui esta fent que
amb aquell compte d'accés, si que es pot controlar la gent
que coneix la contrasenya per poder accedir al compte.

Hem de tenir en compte que les contrasenyes de grup
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poden estar emmagatzemades per a la seva consulta

en algun tipus de suport en paper o electronic.

A causa de la manca de privacitat estricta (les coneixen
més d’'una persona, poden arribar a estar escrites) te-
nim entre mans contrasenyes altament vulnerables. Per
aquest motiu, l'organitzacié haura de tenir-ne especial
cura, sobretot si es permeten tasques a nivell d’adminis-

tracio de sistemes informatics.

En quins escenaris desagradables
ens podem trobar?

Accés no autoritzat

Les contrasenyes que s'emmagatzemen per poder ser
consultades sén més vulnerables, ja que poden ser des-
cobertes per persones no autoritzades.

Hem de tenir present que cal canviar contrasenyes quan
una persona abandona el grup o l'organitzacio. Si no ho
fem, correm el risc que l'usuari sortint pugui accedir al

compte geneéric en un futur.

Pérdua d’informacié confidencial

Un usuari capag d’accedir a un sistema d’informacioé pot
tenir accés a la informacié confidencial que s’hi emma-
gatzemi. Aquest aspecte és especialment critic si qui hi

accedeix no hauria de tenir els permisos per fer-ho.



CeSICAT

Utilitzacié de mecanismes
de rotacié de contrasenyes

Exercitar la ment per a la seguretat

de la nostra informacioé

Encara que haguem creat una contrasenya robusta, és
molt recomanable emprendre algun tipus de mesures de
seguretat complementaries com ara el canvi periodic de

contrasenyes.

Tot i que resulta molest haver de canviar la clau d’accés
continuament, es tracta d’'una accié necessaria per tal
de protegir la informacié corporativa que s’emmagatze-

ma als sistemes d’informacio.

Es important que aquests mecanismes siguin coherents

amb el tipus d’informacié corporativa que s'intenta-protegir.

En quins escenaris desagradables
ens podem trobar?

Les amenaces associades a aquest escenari sén equi-
valents a les amenaces on una contrasenya s’ha vist
compromesa, ja que finalment el que compta és que
algu que no és l'usuari legitim té accés a uns recursos

que no li corresponen.




_ RecomanaCionS Cadascun dels escenaris plantejats en aquesta guia ex-
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posa un seguit d'amenaces que, si es materialitzen al
llarg del temps, en major o menor mesura tindran efec-
tes perjudicials per a l'usuari, 'administrador de siste-

mes o fins i tot 'organitzacié a la qual pertanyen.

Per evitar que aix0 succeeixi, o per minimitzar-ne I'efec-
te si és que 'amenacga no es pot eliminar del tot, a con-
tinuacio us proporcionem un conjunt de recomanacions
dirigides a usuaris i administradors que gestionen con-

trasenyes dins de I'ambit professional.

Recomanacions per construir
contrasenyes robustes

[ La longitud de la contrasenya és important. Com
més llarga sigui la contrasenya, més dificil d’ende-
vinar sera. Es recomana construir contrasenyes de,

com a minim, vuit caracters.

[ No deixar contrasenyes en blanc ni basades només

en espais.

[ Si la contrasenya és prou llarga pero repeteix un
mateix caracter diverses vegades, perdra forga per-
qué resultara més facil d’endevinar. Per tant, hem

d’evitar d'utilitzar contrasenyes de l'estil 111abcdell.

[ Per millorar la fortalesa de la contrasenya, aquesta
hauria de tenir una mica de tot:
B Numeros
M Lletres majuscules i minuscules

W Caracters especials (*, +, $, %, & @, !...)



Les contrasenyes robustes es poden millorar si in-
clouen espais en blanc i caracters que es generin

fent servir la tecla ALT Gr.

Si bé combinar caracters de diferents grups (vegeu
el punt immediatament superior) déna una fortalesa
considerable a la contrasenya, si els numeros es col-
loquen al principi o al final del conjunt, seran més facils

d’endevinar que si apareixen en d’altres posicions.

Sempre és millor no utilitzar paraules que puguin
trobar-se en un diccionari, amb independéncia de
lidioma emprat, ni tampoc informacié personal que
pugui ser deduida facilment (data de naixement, DNI,
nom de les mascotes, noms de familiars, etc.), ja que
es poden endevinar amb facilitat. Tampoc no es re-
comana d'utilitzar paraules de la cultura popular, en-

cara que no es trobin en diccionaris linguistics.

Si tenim una contrasenya complexa, per comode
que sigui, hem d’evitar reciclar-la afegint un nou digit
a la contrasenya actual.

Recomanacions /per preservar la privacitat de les

contrasenyes

Mantenir les/ contrasenyes en secret. La contrase-
nya és d’us exclusiu de l'usuari o grup al qual per-
tany. Ningu, a banda de nosaltres mateixos (o de les
persones que pertanyen al grup en concret), ha de

saber-la.

Si és necessari emmagatzemar les contrasenyes
en un registre, aquest ha d’estar xifrat, amb l'accés
controlat i accessible només per a les persones au-

toritzades.

Les contrasenyes no s’han d’enviar ni escriure per
correu electronic o mitjangant d’altres serveis tele-

matics sense xifrar.

Mai no hem de donar la contrasenya a un usuari
administrador. Aquest disposa de les eines necessa-
ries per canviar-la, sense necessitat de conéixer la

contrasenya vigent.

Hem de fer servir contrasenyes diferents per a cada
ambit. Si tenim una contrasenya per al correu per-
sonal i una altra per al de la feina i una de les dues
contrasenyes es veu compromesa, l'altra continuara

sent segura.

Si ens trobem en un entorn critic, les contrasenyes
han de tenir una vigéncia maxima de 90 dies. Si es-
tem en un entorn amb informacié poc delicada, es
podra especificar un periode de temps més ampli se-

gons les necessitats.

En sistemes que estiguin exposats a xarxes publiques,
la vigéncia de les contrasenyes ha de ser proporcional

al risc i confidencialitat de les dades que protegeixen.



[ Sempre que sigui técnicament possible, s'avisara a

'usuari que la contrasenya esta a punt de caducar i
que ha de canviar-la amb alguns dies d’antelacio (per

exemple: 5 dies abans).

[ Hem d'evitar reutilitzar les 10 darreres contrasenyes.

[ Si és técnicament possible, el sistema validara la

qualitat de la contrasenya abans d’acceptar-la.

I Es aconsellable canviar la contrasenya amb la
primera connexié que realitzem al sistema, i també

quan I'administrador reinicialitzi la contrasenya.

[ Les contrasenyes s’hauran d’entregar de manera
segura als usuaris. Aqui teniu alguns metodes va-
lids d’entrega:

m Entrega personal
Per correu electronic xifrat
Correu postal

Missatgeria amb canal xifrat

Correu intern precintat

[ Hem de canviar la contrasenya si sospitem que d’al-
tres persones en puguin tenir coneixement. Quedaran
exempts del compliment ISO 27002:2005 dels reque-
riments indicats en aquest apartat (vigéncia i canvi de
contrasenya) els usuaris utilitzats per a tasques auto-
matiques (execucié d’scripts, transferéncia de fitxers,
etc.), aixi com entorns on l'usuari no pugui realitzar el
canvi de contrasenya de forma automatica. En aquests

casos caldra aplicar controls addicionals com:
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W Inhabilitar 'accés a la consola del sistema

m Definir els minims privilegis necessaris tant d’ac-
cés com d’execucid

m Mantenir un registre dels usuaris, indicant la per-
sona o grup responsable dels mateixos

m Per als entorns on l'usuari no pugui realitzar
el canvi de forma automatica, el responsable
d’aquests haura de sol-licitar un canvi de contra-
senya de forma periddica mitjancant els canals

establerts.

¥ La utilitzacio de llavors facilita la creacié i memorit-
zacio de les contrasenyes. Aqui teniu alguns exem-
ples orientatius:
m Llavor basada en formules matematiques:
5per%=0,05U
W Llavor basada en la memoritzacié d’una frase:
® Frase: Clau de la meva web per aquest any 2010

Clau de 14 caracters: CdLmWpAa2010

Hi ha un seguit de circumstancies, propies de I'ambit
de sistemes, que podrien condicionar la vigéncia de les
contrasenyes i que, per tant, els administradors i respon-

sables de seguretat hauran d’observar particularment:

[ Quan s’introdueixi la contrasenya en els sistemes,
mai no ha d’aparéixer de manera visible o llegible a

la pantalla

[ No és recomanable incloure contrasenyes sense

xifrar dins del codi d’aplicacions o scripts. Com a
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alternativa, es poden emmagatzemar aquestes con-
trasenyes en fitxers amb accés restringit només als

usuaris amb privilegis d’execucio

[ S’aconsella habilitar un sistema de proteccio de
pantalla amb contrasenya que s’activara després de

més de 15 minuts d’inactivitat

[ Els comptes d’usuari es uejaran després d’un

numero finit d’i ts infructuosos d’accés.




Conclusions

Guia de gestio de contrasenyes

Actualment, tenim contrasenyes per a gairebé tot: per
accedir al mobil, per desactivar l'alarma, fins i tot per en-
gegar el cotxe. Si ens traslladem del mén real al virtual,
ens trobem amb una multitud de serveis que requerei-

xen aquest tipus de validacié inicial.

Necessitem tantes contrasenyes que de vegades fem
servir sempre les mateixes per evitar I'oblit momentani.
Tot i aix0, hauriem d’anar amb més cura i deixar la man-
dra aparcada en un racd, perqué algunes comoditats

acostumen a ser les causants de la manca de seguretat.

La contrasenya pertany a qui la fa servir. Només nosal-
tres ’'hem de saber. Per aixd, sempre hem de desconfiar
de correus electronics o trucades que ens demanin vali-

dacié o comprovacio de clau.

Hem de tenir present que una contrasenya té la finalitat
de protegir alguna cosa que és important per a nosal-
tres, perd aquesta contrasenya no té sentit si no I'utilit-

zem de manera correcta.

Aixi que...

Una contrasenya per a cada cosa.

Totes les contrasenyes al nostre cap.

NOMES al nostre.



Contrasenya. Tipus d’autenticacioé que utilitza informa-
cio secreta per controlar 'accés a un determinat servei,

recurs o sistema que requereixi una validacio prévia.

Desafiaments pregunta - resposta. Conjunt de pre-
guntes que l'usuari ha de respondre en un primer mo-
ment d’inicialitzacié. En cas d’oblidar la contrasenya, si
'usuari contesta correctament les preguntes (introduint
les mateixes respostes que va donar en el moment de la
inicialitzacio), el sistema li permetra canviar la contrase-

nya sense haver d’introduir la contrasenya vigent.

Script. Conjunt d’instruccions técniques a executar en

un sistema de manera automatica.

Per elaborar la guia actual s’ha utilitzat com a referencia
la Guia de contrasenyes, del Centre de Telecomunicaci-
ons i Tecnologies de la Informaci6 de la Generalitat de

Catalunya (GE-GUI19-02).

A la xarxa es pot trobar informacio rellevant relacionada

amb la matéria desenvolupada en aquesta guia:

La importancia de una clave segura, Associacio d’inter-
nautes, Octubre de 2009

http://www.internautas.org/html|/1869.html

Sacando el maximo provecho de TI: diez consejos fun-
damentales para la seguridad de su empresa, Cisco,
Juny de 2009
http://www.cisco.com/web/ES/solutions/smb/innovators/
how_to/articles/secure_my_business/essential_secu-

rity_tips.pdf

Como cambiar la contrasefia de la cuenta de servicios
ofimaticos en red (Dominio Windows), Universidad Car-
los Il de Madrid, Juny de 2009
http://www.uc3m.es/portal/page/portal/informatica/Nos-
Dedicamos/ServiciosCorporativos/DominioWindows/

ComoCambiar_la_Contra_Cuenta_Dominio

Recomendaciones para la creacion y uso de contra-
sefias seguras, INTECO, Novembre de 2007
http://www.inteco.es/Seguridad/Observatorio/
Estudios_e_Informes/Notas_y_Articulos/recomendaci-

ones_creacion_uso_contrasenas



[ Ayude a proteger su informacion personal con contra-
sefias seguras, Microsoft, Marg de 2006
http://www.microsoft.com/latam/athome/security/pri-

vacy/password.mspx

I Common Attacks and Possible Solutions, WindowSe-
curity.com, Gener de 2005
http://www.windowsecurity.com/articles/Passwords-At-

tacks-Solutions.html

[ Guia detallada de aplicacion de directivas de contra-
sefias seguras, Microsoft TechNet, Setembre de 2004
http://www.microsoft.com/spain/technet/recursos/arti-

culos/strngpw.mspx

Eines

Associacié d’internautes
Aplicacio per generar contrasenyes segures.

http://www.internautas.org/archivos/claves.zip

Cryptix
Aplicacio per generar contrasenyes segures.

http://www.rbcafe.com

Lame-industries software
Aplicacio per generar contrasenyes segures.

http://lame-industries.net

Password Manager
Eina de pagament que permet guardar i gestionar con-
trasenyes de manera segura.

http://www.cp-lab.com

Guia de gestio de contrasenyes

Password Safe
Eina lliure que permet guardar i generar contrasenyes
de manera segura.

http://passwordsafe.sourceforge.net/

Recursos de suport en linia

Clave Segura
Generador de contrasenyes segures en linia.

http://www.clavesegura.org/

Password
Generador de contrasenyes segures en linia.

http://www.password.es/

Simple Password
Generador de contrasenyes segures en linia.

http://www.simplepassword.com/
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