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Qui fem aquesta guia

El Centre de Seguretat de la Informacié de Catalunya,
CESICAT, és l'organisme executor del Pla nacional
d’impuls de la seguretat TIC aprovat pel govern de la
Generalitat de Catalunya el 17 de mar¢ de 2009. La
missié d’aquest pla és la de garantir una Societat de
la Informacié Segura Catalana per a tots. Amb aques-
ta finalitat, es crea el CESICAT com a eina per a la
generacio d’un teixit empresarial catala d’aplicacions i
serveis de seguretat TIC que sigui referent nacional i

internacional.

El Pla nacional d'impuls de la seguretat TIC a Catalu-
nya s’estructura al voltant de quatre objectius estraté-

gics principals que seran desenvolupats pel CESICAT:

m Executar I'estrategia nacional de seguretat TIC es-
tablerta pel Govern de la Generalitat de Catalunya
m Donar suport a la proteccio de les infraestructures
critiques TIC nacionals

B Promocionar un teixit empresarial catala solid en
seguretat TIC

m Incrementar la confianga i proteccié de la ciutada-

nia catalana en la societat de la informacio.

La forma juridica del CESICAT és la de “fundacié del

sector public de 'administracié de la Generalitat”.

Amb I'objectiu de proporcionar unes bones practiques
i uns coneixements minims en seguretat de la infor-
macid, el CESICAT ofereix com a servei preventiu un
conjunt de guies de seguretat adregades a ciutadans,

empreses, administracions publiques i universitats.

www.cesicat.cat



El contingut de la present guia és titularitat de la Funda-
ci6 Centre de Seguretat de la Informacié de Catalunya
i resta subjecta a la llicencia de Creative Commons BY-
NC-ND. L'autoria de I'obra es reconeixera mitjangant la

inclusio de la seguent mencio:
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Informacié de Catalunya.
Llicenciada sota la llicencia CC BY-NC-ND.
La present guia es publica sense cap garantia especifi-

ca sobre el contingut.

Soce

L’esmentada llicencia té les seguents particularitats:

Voste és lliure de:

Copiar, distribuir i comunicar publicament la obra.
Sota les condicions seguents:

@ Reconeixement: S’ha de reconeixer I'autoria de la
obra de la manera especificada per I'autor o el llicencia-
dor (en tot cas no de manera que suggereixi que gaudeix

del seu suport o que dona suport a la seva obra).

@ No comercial: No es pot emprar aquesta obra per a

finalitats comercials o promocionals.

@Sense obres derivades: No es pot alterar, transformar

0 generar una obra derivada a partir d’aquesta obra.

Respecte d’aquesta llicéncia caldra tenir en comp-

te el segiient:

Modificacio: Qualsevol de les condicions de la present
lliceéncia podra ser modificada si vosté disposa de per-

misos del titular dels drets.

Altres drets: En cap cas els seglents drets restaran

afectats per la present llicencia:.

m Els drets del titular sobre els logos, marques o qual-
sevol altre element de propietat intel-lectual o in-
dustrial inclds a les guies. Es permet tan sols I'is
d’aquests elements per a exercir els drets recone-
guts a la llicencia.

m Els drets morals de 'autor.

m Els drets que altres persones poden tenir sobre el
contingut o respecte de com s’empra la obra, tals

com drets de publicitat o de privacitat.

Avis: En reutilitzar o distribuir la obra, cal que s’esmen-

tin clarament els termes de la llicéncia d’aquesta obra.

El text complert de la llicencia pot ser consultat a
http://creativecommons.org/licenses/by-nc-

nd/3.0/es/legalcode.ca.
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Introduccio Audiéncia

Aquesta guia esta adrecada als administradors i responsables de
sistemes d’Universitats i Centres de Recerca, Administracions pu-
bliques catalanes i PIME que utilitzen tallafocs a la seva xarxa.

De la mateixa manera, qualsevol organitzacié que tingui en ment
implantar un sistema de Gestié per a la Seguretat de la Informacié
trobara interessant i util el conjunt de bones practiques recollides

en aquesta guia.

Abast

La finalitat d’aquest document és assolir unes bones practiques en
seguretat de la informacié aplicades a I'administracié de tallafocs.
Aquests dispositius protegeixen els serveis i usuaris de la xarxa,
separen els diferents segments que la componen i representen un

mur de contencidé entre I'organitzacio i Internet, per la qual cosa

els tallafocs son la base de la seguretat perimetral i interna.

Aspectes legals i normatius

La present guia s’ha elaborat tenint en compte les recomanacions

provinents de I'estandard internacional ISO 17799, que queden re-

collides als controls seguents:

B 6.1.3 Assignaci6 de les responsabilitats en la Seguretat de la In-
formacio.

[ 10.1.2 Gestio dels canvis.

[0 10.1.3 Segregacio de funcions.

[ 10.2.1 Prestaci6 del servei.



10.5.1 Copies de seguretat de la informacio.

10.6.1 Controls de xarxa.

10.6.2 Seguretat dels serveis de xarxa.
11.4.1 Politica d’'Us dels serveis de xarxa.
11.4.6 Control de connexio a la xarxa.

11.5.1 Processos de connexio segurs.

11.6.1 Restriccié d’accés a la informacio.

Guia d’administracié de tallafocs
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= 'z Tant la natura com els éssers humans al llarg de la his-
I Una visioé general 9

de I,aquiteCtU ra toria han construit defenses per protegir els actius més

valuosos, des de les costelles que protegeixen el cor i els
pulmons dins del nostre cos, fins a les muralles que en-

voltaven i encara envolten algunes de les nostres ciutats.

En aquest sentit, no hi ha diferencies dins el mén de
les tecnologies de la informacio i les comunicacions, on
aquestes defenses es reuneixen sota diverses formes
i on els tallafocs sén I'element principal que separa els

actius més importants de les mans més malicioses.

Els tallafocs sén uns dispositius que controlen les co-
municacions que flueixen a través seu i que permeten
segmentar la xarxa i aplicar la politica de seguretat més
enlla dels equips, tot arribant als fluxos d’informacié en-
tre els sistemes interns i vers Internet. Parlem, doncs,
d’'un element clau en la defensa perimetral de la nostra

xarxa, perqué ens permetra controlar com accedim a

la resta de xarxes internes -especialment als sistemes
critics-, a Internet i, alhora, ens ajudara a defensar els
nostres serveis de qui intenti accedir-hi il-legitimament

des de I'exterior.

Les caracteristiques més rellevants per a un tallafocs

son les que permeten les funcionalitats seguents:

[ Filtratge de paquets entrants i sortints: aquesta
és sens dubte la caracteristica principal dels tallafocs
i consisteix en l'aplicacio de regles de filtratge on, en

funcio del tipus de transit que estigui creuant el dis-



positiu, s’aplicara una politica de seguretat o una al-

tra. Uns exemples en serien els seguents:

B Permetre I'entrada de paquets al nostre servidor
Web mitjancant el protocol HTTP.

B Denegar I'entrada de paquets des de I'exterior a
qualsevol altre port del servidor Web.

B Denegar la sortida de paquets cap a Internet si no

es realitza pels ports 80 (HTTP) 0 443 (HTTPS).

[ Invisibilitat: la invisibilitat és la capacitat de fer inde-
tectables els actius que hi ha presents dins la xarxa
interna de l'organitzacio, gracies a la presencia del
tallafocs entre la part més externa de la xarxa inter-
na i la sortida a Internet, que bloqueja els paquets
de transit destinats a originar una resposta dels dife-

rents actius i, aixi, saber que existeixen.

[ DMZ: una altra funcionalitat que proporciona un talla-
focs és la creacié d’'una DMZ o Zona Desmilitaritza-
da (Demilitarized Zone) on ubicar els actius i serveis
de l'organitzacio que cal que siguin visibles des d’In-
ternet, perd que, al mateix temps, han de disposar
d’'una proteccié basica per evitar que algu extern a

I'organitzacié en pugui fer un mal Us.

[ NAT (Network Address Translation): conversio
d’adreces IP publiques en adreces IP privades de
manera que molts actius d’una organitzacio, mitjan-
¢ant la comparticié d’IP publiques, puguin accedir a
Internet i, aixi, reduir el cost de I'organitzacié en 'ad-
quisicio d’IP publiques per al seu Us. Aquesta carac-

teristica també facilita el control del transit exterior
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cap a la xarxa interna, ja que permet bloquejar totes
les connexions entrants cap a IP internes no autorit-

zades explicitament.

@ Encaminament: readregament intern intencionat de
les comunicacions que traspassen els tallafocs cap
a desti, d'acord amb la configuracié de regles que
l'organitzacio hagi aplicat al dispositiu. Aixi s'aconse-
gueix controlar les rutes per on viatgen els paquets
entre les diferents xarxes i subxarxes internes i, alho-
ra, es facilita l'aillament dels actius considerats cri-
tics per I'ens respecte d’altres menys importants com

podrien ser les estacions de treball dels usuaris.

[ Monitoratge: els tallafocs disposen de registres on
consultar com es comporta el transit que els traves-
sa, facilitant aixi les tasques d’auditoria, manteniment

i millora de la seguretat proporcionada pel tallafocs.

La complexitat de la seguretat a les xarxes provoca
que els tallafocs, per poder oferir una defensa coherent
i completa, hagin de comptar paral-lelament amb ele-
ments addicionals com detectors i previsors d’intrusions,
interceptors de codi maliciés i correu brossa, etc., la qual
cosa va fer sorgir els primers dispositius anomenats
UTM (de l'anglés Unified Threat Management), que in-
clouen tot un seguit de complements com els esmentats

que acompanyen les funcions tradicionals del tallafocs.

Aquesta visi6 dels tallafocs ha evolucionat en els darrers
anys cap al concepte de “tallafocs de nova generacid’,

que es basa en poder aplicar les politiques de seguretat
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de xarxa, no només als paquets, ports i IP, sin6 a aplica-

cions i usuaris concrets.
Exemple de regla en un tallafocs tradicional:
M Ladrega IP 192.168.0.5 no ha de poder comunicar-se

amb el servidor xx.xx.xx.xx pel port 80.

Independentment del model, 'administracié dels talla-

focs ha de permetre assolir | irectrius i politiques de




| Amenaces presents en

I’'us d’aquesta tecnologia
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Errors de configuracié
Segons Gartnerpi, la probabilitat d’'una incidéncia als
nostres sistemes depén fonamentalment dels errors

humans en les configuracions (40%).

Un tallafocs és un dispositiu de seguretat perimetral, la
primera linia de defensa. Donada la seva funcié, I'or-
ganitzacié ha de minimitzar el risc que es produeixin
errors de configuracio directament vinculats a aquests
tipus de dispositius, ja que podrien comprometre I'ailla-

ment de la xarxa interna, d’altres subxarxes i d’Internet.

Els elements de seguretat funcionen millor i estan més
optimitzats si es configuren com a conjunt i no com a
elements inconnexos. Per aquest motiu, és important
que tota organitzacié defineixi una Politica de Segure-
tat com a marc de treball on s’estableixi quin és el nivell
de seguretat que es vol assolir i com els tallafocs, com
a elements de seguretat que sén, han de contribuir a

assolir aquest nivell de seguretat en conjunt.

La complexitat de les regles que es poden configurar
en un tallafocs pot ser elevada i pot provocar conflictes
que dificultin la identificacié posterior de I'origen d’al-
gun problema, sobretot quan s’han dut a terme modi-
ficacions en les configuracions del dispositiu —ja si-
guin programades o accidentals, per haver accedit al
sistema amb permisos totals, en lloc d'operar amb un
identificador amb menys permisos—, o producte de
peticions internes de les quals no es manté un registre

i control que permeti analitzar-ne la compatibilitat tant amb



la Politica de Seguretat vigent a l'organitzaci6 com amb

l'actual configuracio dels sistemes d'informacié en xarxa.

Igual d‘important és tenir la capacitat de tornar I'actiu a
[‘Ultim estat estable si pateix una contingéncia, ja sigui
per un mal funcionament, per algun tipus d’error huma,
etc. Com més completes siguin les copies de seguretat
de qué disposa l'organitzacid, més rapid es disposara

de nou de l'actiu a produccio.

Aquest dispositiu es pot proporcionar al client amb una
installacié per defecte. Es important recordar que les
configuracions de fabrica no es poden considerar segu-

res, doncs sovint:

No disposen dels ultims pegats de seguretat propor-
cionats pel fabricant: el sistema esta exposat a vulne-

rabilitats conegudes i explotables per tercers.

Hi ha configurats comptes d’accés al sistema amb
identificadors i contrasenyes per defecte, coneguts i

difosos a través d’Internet.

Els tallafocs sén la base sobre la qual una organitzacio
construeix la seva seguretat. Per tant, aquests actius es

converteixen en critics per a I'organitzacié on es troben.

Un dels principals riscos als quals es troba subjecte tot
actiu important d'una organitzacié és el fet que algu vul-
gui accedir-hi, tot|i no estar-hi autoritzat.

Si a l'organitzacio s'utilitzen contrasenyes febles, és

a dir, contrasenyes construides amb pocs caracters o
basades en paraules que podem trobar en diccionaris
(amb independéncia de l'idioma utilitzat) es facilita que
puguin ser descobertes i utilitzades per tercers que vul-
guin accedir al sistema. El mateix succeeix si per cons-
truir la contrasenya utilitzem séries logiques i comunes,

com per exemple, “abcdefg”, “12345678”, “abc123”, etc.

Intercanviar contrasenyes robustes mitjancant canals
de comunicacié no segurs també en facilita el descobri-
ment. Per exemple, si utilitzem serveis d’administracio
que utilitzen comunicacions no encriptades, com pot ser
obrir sessions FTP o Telnet, en lloc d’utilitzar els seus
homonims encriptats (SFTP i SSH, respectivament),
o bé utilitzar formularis d’autenticacio web sense me-
canismes d’encriptacié (utilitzar HTTP en comptes de
HTTPS). Igualment, es facilita 'accés no autoritzat al
tallafocs si la interficie de gestid és la mateixa que la

interficie de produccio.



= Aquest seguit d’amenaces, si es materialitzen al llarg del
Recomanacions a J J
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temps, en major o menor mesura, tindran efectes per-
judicials per a 'organitzacio a la qual pertanyen. Per tal
d’evitar que aixd succeeixi 0 minimitzar-ne I'efecte, si és
que 'amenacga no pot evitar-se totalment, a continuacié
es proporcionen tot un conjunt de recomanacions dirigi-

des als responsables i administradors de tallafocs.

Recomanacions per prevenir
errors de configuracié

Es durant la instal-lacié i configuracié dels tallafocs que
poden apareixer les primeres amenaces. Per aixo, la
persona responsable de la instal-lacié i posada en servei
del sistema ha de tenir en compte les recomanacions

seguents:

W Adequar la configuracio de les regles del tallafocs a
la Politica de Seguretat interna de I'organitzacio.

@ Aplicar regularment les actualitzacions i els pegats
de seguretat que publiquen els fabricants.

I Personalitzar les configuracions per defecte. Princi-
palment, cal canviar la contrasenya per una de per-
sonalitzada als comptes d’accés que es configuren
automaticament durant la instal-lacié del producte.

M Accedir al sistema amb un identificador personal i no
com a administrador o usuari primari (root).

[ Sol'licitar autoritzacions formals dels responsables
corresponents sempre qué s’hagin de fer canvis en
les regles de seguretat dels tallafocs o quan aquests

hagin de ser retirats de I'entorn de produccié.



Establir un sistema de gestié del canvi per tal que

quedi constancia de tota modificacio i baixa de dis-

positius de seguretat, com soén els tallafocs. Un bon
sistema de gestio del canvi haura de tenir present:

B Documentar la informacié seguent per cada canvi
que es porti a terme: data, hora, qui ho sol-licita, qui
ho aprova, motiu del canvi, risc, impacte i com desfer
els canvis si no proporcionen els resultats esperats.

B Ser util a I'hora d’identificar si un canvi recent pot ser

el causant d’unfuncionament anomal del dispositiu.

Establir una Politica de Copies de Seguretat[3] per a
la informacié corporativa d’acord amb els diferents ni-
vells de criticitat de la informacio.

Establir una Politica de Recuperacioé de la Informacid[3]
per tal de garantir la correcta recuperacié de la informa-
ci6 perduda, aixi com el correcte estat i manteniment

de les copies de seguretat i els suports fisics utilitzats.

En primer lloc, cal implementar una politica de con-
trasenyes coherent i robusta, preservar la privacitat
de les contrasenyes i controlar-ne la vigéncia. La guia
publicada pel CESICAT “Guia per gestionar les contra-
senyes’iz] €és una bona referéncia en aquest sentit, pero
no es tracta d’una guia de maxims. Es a dir, segons la
importancia que tingui I'actiu per a I'organitzacié on es
troba, es pot implementar una politica encara més estric-

ta que la recomanada a la guia esmentada anteriorment.

Altres recomanacions que cal tenir en compte per tal de
preservar la seguretat en els accessos al sistema son

les seguents:

A causa de la naturalesa del dispositiu, no accedir-hi
utilitzant protocols de comunicacions no segurs. En
lloc d’aix0, utilitzar protocols estandard o propietaris
que utilitzin mecanismes d’encriptacio.

Sempre que sigui possible, utilitzar la consola de ges-
tio per a les tasques administratives. Si no es disposa
de consola de gestio, utilitzar una interficie dedicada
a 'administracié que sigui diferent de les interficies
utilitzades per donar servei (interficies productives).
Fer un Us adequat dels usuaris, grups i permisos dels
usuaris i grups sobre els fitxers de configuracio per tal

de mantenir la confidencialitat i integritat de les dades.



Conclusions
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La seguretat és una cadena tan forta com I'esglad més

feble.

Els tallafocs sén un element clau per a una infraestruc-
tura de xarxa segura, una part de I'engranatge que fa
funcionar amb garanties els diferents processos de I'or-
ganitzacid, pero s’ha de tenir present que només amb la
seva preséncia i un manteniment adequat no s’assoleix

un nivell optim de seguretat.

Hem vist que, per tal que aquest engranatge funcioni, cal
cuidar-ne la configuracio i el manteniment, tot establint
uns criteris marc de seguretat corporatius, aplicant regu-
larment les actualitzacions recomanades pels fabricants,
i eliminant totes aquelles configuracions no personalitza-

des pel propi equip técnic de I'ens.

Disposar d’'una Politica de Seguretat permetra establir les

bases de coses tan importants com:

[ Regular quins seran els serveis de xarxa que hauran
d’estar disponibles per als diferents col-lectius d’'usu-
aris, ja siguin propis de I'organitzacio, subcontractats
o usuaris d’Internet.

¥ Qui haura de tenir capacitat per accedir als tallafocs i
amb quin nivell de privilegis.

M Quina politica de seguretat és la més adequada per a
dispositius com els tallafocs.

@ Quina politica de contrasenyes és la més adequada
per a dispositius com els tallafocs.

M Quina politica per gestionar els canvis de configuracio

és lamés adequada per a dispositius com els tallafocs.



Quina politica de revisio i actualitzacié del dispositiu
és la més adequada per a aquest tipus de dispositius.
Quan és imprescindible utilitzar protocols de comuni-
cacio xifrats i quan no és necessari.

Etc.

També cal tenir present que les coses més simples son
les que millor funcionen. Per tant, no per tenir moltes re-
gles configurades en un tallafocs estarem més protegits.
El que cal és que aquestes regles s’adequin als nostres
serveis de xarxa i regulin alld que realment és imprescin-

dible controlar i/o aillar.

LLLIN
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HTTP: el protocol de transferencia d’hipertext o HTTP
(Hypertext Transfer Protocol) estableix el protocol per a
l'intercanvi de documents d’hipertext i multimedia al web.
HTTPS: Hypertext Transfer Protocol sobre Secure Soc-
ket Layer és la capcalera utilitzada per a indicar una
connexio segura HTTP. Es sintacticament idéntica a la
capgalera http://, normalment utilitzada en I'accés de re-
cursos fent servir HTTP. Utilitzar https: indica que s'utilit-
zara HTTP, perd amb un port TCP predeterminat diferent
(el 443) i una capa d’encriptacié/autenticacié entre HTTP
i TCP.

FTP (File Transfer Protocol): el protocol de transferén-
cia de fitxers o FTP és un programari estandarditzat per
enviar fitxers entre ordinadors amb qualsevol sistema
operatiu. Forma part de la capa d’aplicacié del model
TCP/IP.

SFTP (SSH File Transfer Protocol): SFTP és un pro-
tocol de xarxa que proporciona la funcionalitat necessa-
ria per a la transferéncia i manipulacio d’arxius sobre un
flux de dades de confianca. S’utilitza habitualment amb
SSH per proporcionar seguretat a les dades, tot i que es
pot usar amb altres protocols de seguretat. La seguretat,
doncs, no és inherent al protocol SFTP, sind a SSH o el
protocol que s’utilitzi amb aquesta fi.

SSH (Secure Shell): programari que permet establir una
sessié amb un equip remot i administrar-lo mitjan¢ant un
indicador d’ordres. Encripta la comunicacio entre el client
i el servidor per evitar que sigui desxifrada si s’intercepta.
TELNET: protocol que proporciona I’habilitat d’executar
ordres d’'usuari en un equip de forma remota.

Aquest protocol és insegur perqué envia tant I'autenti-

caci6 de l'usuari com les ordres en text net per la xarxa.
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S’han utilitzat com a referéncia en I'elaboracié d’aques-
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Warren, MCSE, MCDBA, marg de 2002
http://www.zdnet.com.au/security-guide-firewall-best-
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Check Point Software Technologies

Lider del mercat dels tallafocs empresarials, CheckPoint
ofereix una gran varietat de plataformes amb la flexibili-
tat dels Software Blades per implementar sistemes UTM
a mida.

http://www.checkpoint.com/

Juniper Networks

Els tallafocs de Juniper Networks soén els principals com-
petidors del mercat, compten amb caracteristiques UTM
i estan representats en diverses families, com ara els
SRX o els SSG.

http://www.juniper.net/es/es/products-services/security/

Cisco

La familia Adaptative Security Appliance (ASA) de Cisco
és l‘aposta principal en el camp dels tallafocs d’aquest
lider mundial de les comunicacions de xarxa. La inte-
gracio amb xarxes Cisco és una de les seves principals
virtuts, a banda de poder incorporar funcionalitats com
SSL VPN IPS.

http://www.cisco.com/go/asa



CeSICAT

Fortinet

Els productes FortiGate de Fortinet sén tallafocs de ti-
pus UTM amb tecnologia d’altes prestacions basada en
ASIC. Pot incloure: IPS, Antivirus/Antispyware/Antimal-
ware, AntiSpam, filtratge web, IPSEC VPN, inspeccio
SSL, optimitzacié WAN, control d’aplicacions i d’altres.

http://www.fortinet.com/products/fortigate/

Paloalto Networks

Tallafocs de nova generacié especialitzat en la identifi-
cacio i el filtratge d’aplicacions, usuaris i amenaces. Ha
revolucionat el mercat tradicional dels tallafocs.

http://www.paloaltonetworks.com/

Eines gratuites

Netfilter/Iptables

Netfilter/Iptables és un tallafocs que incorpora Linux
en al nucli per realitzar funcions de filtratge, traduccio
d’adreces (NAT), qualitat de servei i encaminament, en-
tre d’altres.

http://www.neffilter.org/
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